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Orange Cyberdefense est l’entité du Groupe 
Orange dédiée à la cybersécurité. En tant que 
leader européen des services de cybersécurité,

Orange Cyberdefense s’efforce de protéger les 
libertés individuelles et de construire une société 
numérique plus sûre. 

En chiffres

ouvert jour et nuit, 
toute l’année

sites malveillants 
bloqués par an
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le monde entier
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quotidiennement par les plateformes 
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articles et  
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chercheurs et  
analystes

dont 20 % du temps 
est consacré à la  
recherche

Présent dans 9 pays européens, ainsi qu’en Afrique du Sud et Maroc.  
(plus de 150 sites OBS dans le monde)
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18  
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8  
CERT

14  
CyberSOC
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Les capacités de services d’Orange Cyberdefense puisent leur force dans la recherche et le renseignement ce qui 
nous permet d’offrir à nos clients une connaissance inégalée des menaces actuelles ou émergentes. 

Marché de la cybersécurité
	     +11 % de croissance pour Orange Cyberdefense
	     8 700 clients dans le monde

Détection des menaces 

En savoir plus

	     + de 60 milliards d’événements par jour
	     �les équipes chargées de la détection des 

menaces ont analysé 129 395 incidents   
dont 25 076 confirmés).

	     �La catégorie « Hacking » est prédominante, 
avec près d’un tiers des incidents confirmés 
(30%).

	     �Les grandes entreprises (40 %) sont les plus 
impactées par la cyber-extorsion, suivies 
des petites (25 %) et des moyennes (23 %) 
entreprises.

	     �Le secteur de l’Industrie manufacturière 
(32,43 %) est de loin le plus touché, la Vente au 
détail et le commerce (21,73 %) et les Services 
professionnels, scientifiques et technologiques 
(9,84 %) complètent le Top 3.

    �Qu’ils soient volontaires ou accidentels, 37,45 %  
des incidents sont imputables à des acteurs internes.

    �Les nouvelles recherches confirment une évolution de 
la conflictualité où les champs physiques et cyber se 
combinent davantage.

   �L’Europe a essuyé 85 % des attaques d’hacktivistes en 
2023, suivie par l’Amérique du Nord (7%) et le Moyen-
Orient (3%).

    �109 CVE (Common Vulnerabilities and Exposures 
= informations publiques sur les failles de sécurité 
publiées) en 2023.

La protection des données et de la vie privée est au cœur de la stratégie d’Orange Cyberdefense

Forte de plus de 25 ans d’expérience dans le domaine de 
la sécurité de l’information, Orange Cyberdefense dispose 
d’une présence mondiale ancrée en Europe qui lui 
permet de répondre aux exigences locales et aux normes 
internationales, en garantissant la protection des données 
et la confidentialité à travers ses services. 

Intégrant la sécurité dans les solutions d’Orange Business 
Services pour les plus grandes entreprises, Orange 
Cyberdefense offre une protection mondiale en mettant 
à disposition de ses clients une expertise locale et un 
accompagnement tout au long du cycle de vie des 
menaces.

Rapport Security Navigator  
Ce rapport annuel offre un aperçu unique de la  
situation générale en matière de cybersécurité. 
Produit par Orange Cyberdefense, il se base sur des 
informations provenant des 18 SOC et 14 CyberSOC 
d’Orange Cyberdefense, ainsi que du CERT, de 

l’Epidemiology Labs et de World Watch.
Le rapport inclut des comptes rendus d’experts et des 
analyses technologiques sur des sujets tels que les 
ransomwares, la cyberextorsion et la cybercriminalité.


